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1 Syfte

Alla individer, vars personuppgifter behandlas inom ramen f6r Eksjo
kommuns verksamhet, ska vara trygga med hur deras personuppgifter

hanteras.

Denna policy ska sikerstilla att Eksjo kommun:

e FDoljer gillande dataskyddslagstiftning

e Lagrar och hanterar personuppgifter pa ett korrekt och enhetligt
satt

e Kommunicerar tydligt och 6ppet gillande hur personuppgifter
hanteras i verksamheten

e Kan tillmotesga anstalldas, kommuninvanares och andra
registrerades rittigheter

e Skyddar den egna verksamheten mot hot och dirmed minimerar
integritetsrisker

2 Malgrupp

Policyn har tagits fram av Hoglandets dataskyddsnitverk och omfattar all
behandling av personuppgifter som utfors inom organisationen.

Denna policy giller samtliga verksamheter inom Eksjé kommun. Policyn
ska kompletteras med riktlinjer och rutiner inom dataskydd samt andra

specifika verksamhetsomraden.

Riktlinjerna ska efterlevas av ledning, foértroendevalda, anstillda och andra

personer som arbetar pa uppdrag av eller under 6versyn av Eksj6 kommun.
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3 Forutsattningar som ligger till
grund for policyn

3.1 Lagstiftning

Hanteringen av och skyddet f6r personuppgifter regleras 6vergripande av
EU:s allminna dataskyddsférordning (GDPR - Europaparlamentets och
radets férordning [EU] 2016/679) samt kompletterande svensk lagstiftning
1 form av den kompletterande dataskyddslagen och tillh6rande férordning
(SES 2018:218 och SFS 2018:219).

Ytterligare relevant lagstiftning kan tillkomma i form av exempelvis
registerforfattningar inom specifika branschomraden.
Integritetsskyddsmyndigheten (IMY) ir tillsynsmyndighet gillande
personuppgiftsrelaterade drenden.

3.2 Dataskyddsforordningens grundlaggande
principer

Dataskyddsférordningen bygger pé ett antal principer som styr
efterlevnaden. Dessa principer beskriver de skyldigheter som
organisationer maste folja nir personuppgifter behandlas.
Dataskyddsférordningens grundliggande principer ar att
personuppgiftsansvarig

e maste ha stod i1 dataskyddsforordningen, det vill siga
personuppgifterna maste behandlas pa ett lagligt,
korrekt och Oppet sitt (principen om laglighe?),

e bara far samla in personuppgifter f6r specifika,
sarskilt angivna och berittigade dndamal.
Personuppgifterna far inte behandlas f6r nagot
indamal som ér oférenligt med dessa dndamal
(principen om dndamidlsbergransning),

e inte behandlar fler personuppgifter dn vad som ar
nodvindigt for andamalen (principen om

uppgiftsminimering),

e ska se till att personuppgifterna dr korrekta (principen
om riktighel),

e ska radera personuppgifterna nir de inte lingre
behovs (principen om lagringsminimering),

e ska skydda personuppgifterna pa ett sitt som
sakerstiller lampligt skydd, till exempel sa att inte
obehoriga far tillgang till dem och sa att de inte
torloras eller f6rstOrs (principen om integritet och
konfidentialitet)

e ska kunna visa att ni lever upp till
dataskyddsférordningen och hur ni gor det (principen
om ansvarsskyldighe?).
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Globala och nationella mal

Globala mal f6r dataskydd fokuserar pa att skydda individers
personuppgifter och sikerstilla att dessa hanteras pa ett ansvarsfullt och
transparent satt.

Skydd av personuppgifter: Att sikerstilla att individers personuppgifter
skyddas mot obehorig atkomst, anvindning eller spridning.

Transparens: Att foretag och organisationer dr Sppna med hur de samlar

in, anvander och lagrar personuppgifter.

Rittigheter for individer: Att ge individer rattigheter att fa tillgang till sina
personuppgifter, korrigera felaktiga uppgifter och begira att uppgifter
raderas.

Sikerhet: Att implementera tekniska och organisatoriska atgiarder for att
skydda personuppgifter mot sikerhetsincidenter.

Ansvarsskyldighet: Att foretag och organisationer dr ansvariga for att f6lja
dataskyddsregler och kan visa att de gor det.

Dessa mal dr centrala i lagstiftningar som GDPR (General Data Protection
Regulation) 1 EU, som har satt en global standard f6r dataskydd.

Pa nationell niva f6ljer kommunen den svenska kompletterande
dataskyddslagen och tillhérande forordning (SFS 2018:218 och SFS
2018:219), som ytterligare specificerar och anpassar GDPR till svenska
férhéllanden.

3.3 Eksjo kommuns kommunprogram

Eksj6 kommun ska arbeta for att forindra sina arbetssitt med stéd av
digitalisering och nyttja digital teknik for att effektivisera interna processet,
samtidigt som servicen till invanarna forbattras. Detta innebar att
kommunen maste sakerstilla att personuppgifter hanteras pa ett sikert sitt
och att dataskyddsregler f6ljs.

Eksj6 kommun ska arbeta for att vara robust med férmaga att forebygga,
motsta, hantera och aterhimta sig vid olika former av samhallsstorningar.
Detta inkluderar att ha planer for att skydda och aterstilla data vid kriser,
vilket ar en viktig del av dataskydd.
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3.4 Koppling till andra styrdokument

Vidare riktlinjer och instruktioner som r6r Eksjé kommuns

personuppgiftsbehandling finns i f6ljande dokument:

e Informationssikerhetspolicy
e IT-sdkerhetspolicy

e Generella riktlinjer inom dataskydd

4 Synsatt och viljeinriktning

Eksj6 kommuns grundliggande synsitt och viljeinriktning inom
dataskyddsomrédet ar att sakerstilla att alla individer vars personuppgifter
behandlas inom ramen f6r kommunens verksamhet ska kinna sig trygea
med hur deras personuppgifter hanteras.

Kommunen ska folja gillande dataskyddslagstiftning, lagra och hantera
personuppgifter pa ett korrekt och enhetligt sitt, samt kommunicera tydligt
och 6ppet om hur personuppgifter hanteras i verksamheten.

Eksj6 kommun vill tillmétesga anstalldas, kommuninvanares och andra
registrerades rittigheter och sikerstilla att personuppgifter behandlas pa ett
lagligt, korrekt och 6ppet sitt.

4.1 Viktiga begrepp och definitioner

4.1.1 Personuppgifter

Denna policy ror hantering av personuppgifter. Personuppgifter
ar all information som kan anvindas for att identifiera en enskild
person, direkt eller indirekt. Begreppet personuppgifter inkluderar
(men dr inte begrinsat till):

e Namn

o Personnummer

e E-postadress

o Telefonnummer

e IP-adress

o Kundnummer

e Bilder (pa personer som kan identifieras)

4.1.2 Behandling av personuppgifter

I uttrycket behandling av personuppgifter inkluderas allt som gors dir
personuppgifter férekommer, exempelvis administration av,
kommunikation med och lagring av sidana uppgifter f6r olika andamal och

1 olika sammanhang.
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4.1.3 Kansliga personuppgifter

I den man kansliga personuppgifter forekommer i Eksj6 kommuns
verksamhet giller sirskilda regler. Kansliga personuppgifter ar:

e Uppgifter som avslojar ras eller etniskt ursprung,

e Uppgifter som avslojar politiska asikter,

e Uppgifter som avslojar religits eller filosofisk overtygelse,

e Uppgifter om medlemskap i fackférening,

e Uppgifter om hilsa,

e Uppgifter om sexualliv eller sexuell liggning,

e Genetiska uppgifter, och

e Biometriska uppgifter for att entydigt identifiera en fysisk person.

Observera att dven uppgifter som indirekt avsljar kinslig information av

detta slag inkluderas.

4.2 Andamal med behandling av
personuppgifter

Eksj6 kommun behandlar en stor méingd personuppgifter for olika typer av
andamal. Eksj6 kommun behandlar i manga fall personuppgifter i ett
allmint intresse eller myndighetsutévning for att leva upp till lagar och
férordningar. I andra fall kan personuppgiftsbehandlingar bygga pa

avtalsférhallanden, exempelvis gillande anstilldas personuppgifter.

Eksj6 kommun kan ocksa behéva behandla personuppgifter genom
rittsliga forpliktelser. Viss personuppgiftsbehandling kan ske genom att
enskild har samtyckt till att Eksjé kommun far behandla personuppgifter.
Samtycke som rittslig grund f6r personuppgiftsbehandling ska ske
restriktivt eftersom ett samtycke kan dterkallas nir som helst samt att
registrerade ofta star i beroendestillning till myndigheter.

5 Ansvarsfordelning

Nimnd, styrelse eller bolagsstyrelse 1 Eksjé kommun ér
personuppgiftsansvariga (6.1) for de flesta personuppgiftsbehandlingar som
férekommer i verksamheten.

Kommunstyrelsen anses vara personuppgiftsansvarig for
kommunovergripande personuppgiftsbehandlingar. Med detta menas att
nimnden dr den som dr ytterst ansvarig for personuppgifterna och
bestimmer 6ver dandamal och medel. I specifika fall kan det vara sa att
nagon annan an Eksjé kommun ir personuppgiftsansvarig.

Roller och ansvarsférdelning mellan organisationen och eventuella
personuppgiftsbitriden (Se 6.1.6) ska framga for varje behandling i

registerforteckningen.
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5.1 Roller och ansvarsomraden

5.1.1 Personuppgiftsansvarig

Inom kommunen ar det den nimnd, styrelse eller bolagsstyrelse som
ar personuppgiftsansvarig, vilket innebar att de har ansvaret for att
personuppgifter behandlas lagligt, sikert och i 6vrigt korrekt.
Personuppgiftsansvarig kan 6verlata det operativa arbetet kring
personuppgifter, men personuppgiftsansvaret kan aldrig 6verlatas.

5.1.2 Dataskyddsombud

Hoglandkommunerna samverkar i denna fraga och har ett gemensamt
dataskyddsombud som finns pa Hoglandsférbundet.

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ér att
6vervaka att organisationen foljer dataskyddsférordningen. Detta innebir
bland annat att samla in information om hur personuppgiftsansvarig
behandlar personuppgifter, kontrollera att personuppgiftsansvarig foljer
bestimmelser och interna styrdokument, samt informera och ge rid inom
organisationen.

Dataskyddsombudet ska ocksa ge rad om konsekvensbedémningar, vara
kontaktperson gentemot IMY, vara kontaktperson for de registrerade och
personalen inom verksamheten, samt samarbeta med IMY vid exempelvis
inspektioner.



8(8)

5.1.3 Personuppgiftssamordnare

Kommunen ska utse representant for lokal samordning inom omradet
dataskydd. Personuppgiftssamordnaren ska ges férutsittning att kunna
utféra uppdraget. Tid, kompetens och mandat bedéms utifran vilka
omraden som ska prioriteras inom kommunen.
Personuppgiftssamordnaren har regelbunden kontakt med
dataskyddsombud och férmedlar information mellan héglandsgemensamt
dataskyddsnitverk och gruppen foér informationssakerhet och digitalt
skydd.

5.1.4 Personuppgiftsadministrator

Varje sektor behover utse en eller flera personuppgiftsadministratorer for
att stodja sektorn (ledningsgrupp och medarbetare) i sitt dataskyddsarbete.
Resursen ska delta 1 lokalt nitverk for dataskydd.

Det ar viktigt att personuppgiftsadministratér dr en person som har god
kinnedom om sektorn och dess olika processer och verksamheter.

Varje personuppgiftsadministrator behover fa nédvandig kompetens inom
dataskyddsomridet genom hoglandsgemensam internutbildning.
Personuppgiftsadministratéren ska ha forutsittning for att kunna utféra
uppdraget. Tid, kompetens och mandat bedoms utifran vilka omraden som
ska prioriteras inom respektive sektor.

5.1.5 Medarbetare

Medarbetare har ett ansvar att f6lja Eksjé kommuns styrdokument inom
dataskydd. Medarbetare har ocksa ansvar att vara uppmarksam pa brister
och fel gillande personuppgiftshantering. Medarbetare ska dven genomféra
de utbildningar inom dataskydd som Eksjé kommun tillhandahaller. Nir
arbetsgivaren tillhandahaller repetitionstillfillen for utbildningar, forvantas
medarbetare delta dven 1 dessa.

5.1.6 Personuppgiftsbitrade

Ett personuppgiftsbitride ar den som behandlar personuppgifter f6r den

personuppgiftsansvariges rakning.
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